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Нормативно-правовые требования

| 12.04.2026 | Утвержден методический документ ФСТЭК России «Состав и содержание мероприятий и мер 
по защите информации, содержащейся в информационных системах»

| 01.03.2026 |    Вступил в силу Приказ ФСТЭК России от 11.04.2025 № 117, утвердивший новые требования         
о защите информации, содержащейся в государственных информационных системах, иных 
информационных системах государственных органов, государственных унитарных 
предприятий, государственных учреждений

| 12.02.2026 |    министерством Просвещения утверждены технические условия для подключения средств 

доступа поставщиков информации к государственной информационной системе 

профилактики безнадзорности и правонарушений несовершеннолетних

| 01.01.2026 |    Вступило в силу Постановление Правительства РФ от 01.04.2025 № 411 «О государственной 
информационной системе профилактики безнадзорности и правонарушений 
несовершеннолетних»

| 14.10.2025 | Снята с технической поддержки Microsoft операционная система Windows 10

| 19.06.2025 | Запрет закупок товаров, происходящих из иностранных государств, работ, услуг, 
соответственно выполняемых, оказываемых иностранными гражданами, иностранными 
юридическими лицами распространен на программы для ЭВМ и базы данных



Нормативно-правовые требования
Распоряжение министерства образования Кировской области
«Об обеспечении защищенного доступа к ресурсам 
региональной государственной информационной системы 
«Единая региональная информационная система образования 
Кировской области» с использованием защищенной сети 
ViPNet № 25176»

Утвержден Регламент защищенной сети ViPNet № 25176 
«Единая региональная информационная система образования 
Кировской области»

Оператором центрального узла ЗС № 25176 ЕРИСО КО
определено КОГОАУ ДПО «ИРО Кировской области» 

В срок до 31.12.2026 образовательным организациям, органам 
местного самоуправления необходимо провести мероприятия 
по подключению к ЗС № 25176 ЕРИСО КО в целях сохранения 
доступа к сервисам РГИС ЕРИСО КО

Закупка необходимого ПО и СЗИ

Установка и настройка АРМ, оформление
документации



Защищенное взаимодействие посредством ЗС № 25176 ЕРИСО КО между

РГИС ЕРИСО и федеральными и региональными системами (ФИС ФРДО,

ФГИС «Профилактика», СЭД ПКО).

Разработка документации на ЗС № 25176 ЕРИСО КО

Пусконаладочные работы

Проведение предварительных испытаний, опытной эксплуатации и приемочных

испытаний ЗС № 25176 ЕРИСО КО

Обеспечение безопасной эксплуатации и администрирования центрального

узла ЗС № 25176 ЕРИСО КО

Подключение пользователей к ресурсам ЗС № 25176 ЕРИСО КО при условии

выполнения ими требований Регламента ЗС № 25176 ЕРИСО КО

Полномочия Института развития образования 



Выполнение технических требований Регламента
ЗС № 25176 ЕРИСО КО

Подключение к ФИС ФРДО, ФГИС Профилактика, РГИС ЕРИКО КО, СЭД-ПКО, 
ViPNet Деловая почта

№ п/п ПО ИТОГО 
выполняется

1 Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х 
разрядной платформы на базе процессорной архитектуры х86-64, вариант лицензирования «Орел», 
РУСБ.10015-10, способ передачи электронный, для рабочей станции, на срок действия исключительного 
права, с включенными обновлениями Тип 1 на 12 мес. (для дошкольных, общих образовательных 
учреждений)
Альт Образование / 1912 / Лицензия на право использования Альт Образование 11 / бессрочная / 
академическая / для дошкольного и среднего образования / арх.x86_64

Простая (неисключительная) лицензия на право использования операционной системы РЕД ОС без 
ограничения срока действия для дошкольного и среднего образования, библиотек. Образовательная
редакция. Конфигурация Рабочая станция. Включает 1 год гарантии (уровень обновлений начальный)

2 Передача права на использование ПО ViPNet Client 5 for Linux,  включая модуль Деловая почта, 
(Расширение лицензии)
- Сервис технической поддержки уровня Базовый на срок 1 год

Защита канала 
связи, СОВ, МЭ

Передача права на использование ПО ViPNet Endpoint Protection for Linux, (Расширение лицензии)
- Сервис технической поддержки уровня Базовый на срок 1 год

3 Сертифицированный установочный комплект ПО ViPNet Client 5 for Linux (+BM)

4 Сертифицированный установочный комплект ПО ViPNet EndPoint Protection

5 Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 1000-1499 Node 1 year Educational 
License - Лицензия

СКН, АВЗ

6 Установка (настройка) рабочего места



Выполнение технических требований Регламента
ЗС № 25176 ЕРИСО КО

Подключение к ФГИС Профилактика, РГИС ЕРИКО КО
№ п/п ПО ИТОГО 

выполняется

1

Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х 
разрядной платформы на базе процессорной архитектуры х86-64, вариант лицензирования «Орел», 
РУСБ.10015-10, способ передачи электронный, для рабочей станции, на срок действия 
исключительного права, с включенными обновлениями Тип 1 на 12 мес. (для дошкольных, общих 
образовательных учреждений)

Альт Образование / 1912 / Лицензия на право использования Альт Образование 11 / бессрочная / 
академическая / для дошкольного и среднего образования / арх.x86_64
Простая (неисключительная) лицензия на право использования операционной системы РЕД ОС без 
ограничения срока действия для дошкольного и среднего образования, библиотек. 
Образовательная редакция. Конфигурация Рабочая станция. Включает 1 год гарантии (уровень 
обновлений начальный)

2
Передача права на использование ПО ViPNet Endpoint Protection for Linux
- Сервис технической поддержки уровня Базовый на срок 1 год Защита канала 

связи, СОВ, МЭ

3 Сертифицированный установочный комплект ПО ViPNet EndPoint Protection

4 Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 1000-1499 Node 1 year 
Educational License - Лицензия

СКН, АВЗ

5 Установка (настройка) рабочего места



Выполнение организационных требований Регламента
ЗС № 25176 ЕРИСО КО

№ 
п/п

Наименование документа Цель документа Оформление документа

1. Заявка на подключение Заявить о согласии Участника 
выполнять условия настоящего 
регламента и нести ответственность

По форме Приложения № 2, 
подписывается руководителем 
организации Участника

2. Анкета Предоставить основные 
организационные сведения об 
Участнике

По форме Приложения № 3, 
подписывается руководителем 
организации Участника

3. Копия приказа об организации 
защищенного автоматизированного 
рабочего места

Предоставить свидетельства о 
назначении ответственных лиц

По форме Приложения № 12. 
Заверяется подписью руководителя 
и печатью Участника

4. Копия приказа о режиме в 
помещении с АРМ ЗС № 25176 
ЕРИСО КО

Предоставить свидетельства об 
ограничении доступа в помещение, в 
котором установлен АРМ

По форме Приложения № 13. 
Заверяется подписью руководителя 
и печатью Участника

5. Протокол оценки соответствия АРМ 
удаленного пользователя 
требованиям безопасности 
информации

Подтвердить соответствие Участника 
требованиям информационной 
безопасности

По форме Приложения № 4 – 2 
экземпляра (экземпляр Участника
и Оператора)

6. Копия технического паспорта АРМ Подтвердить выполнение требования 
по контролю конфигурации АРМ и 
состава ПО

По форме Приложения № 7. 
Заверяется подписью руководителя 
и печатью Участника

7. Заявка на получение доступа
к информационным ресурсам
ЗС № 25176 ЕРИСО КО

Определить перечень ресурсов, 
необходимых для работы и получить 
учетные данные и права доступа.

По форме Приложения № 9

8. Акт ввода в эксплуатацию АРМ
ЗС № 25176 ЕРИСО КО

Подтвердить ввод в эксплуатацию 
автоматизированного рабочего места

По форме Приложения № 8



Выполнение организационных требований Регламента
ЗС № 25176 ЕРИСО КО

Назначены приказом ответственные лица:
 за осуществление защищенного взаимодействия 

с ЗС №25176 ЕРИСО КО; 
 администратор СКЗИ; 
администратор ИБ; 
пользователи (лица, допущенные к работе с АРМ)

Утверждены локальные нормативные акты:
а. Руководство администратора безопасности АРМ; 
б. Руководство пользователя АРМ; 
в. Инструкция по эксплуатации АРМ; 
г. Инструкция по организации парольной защиты; 
д. Инструкция по порядку учета, хранения и 

уничтожения машинных носителей информации; 
е. Инструкция по обращению с СКЗИ; 
ж. Правила безопасной работы в сети «Интернет» и с 

входящей электронной корреспонденцией
з. Перечень разрешенного и (или) запрещенного для 

использования программного обеспечения
и. План (или иной документ), содержащий состав и 

сроки проведения мероприятий и принятия мер по 
защите информации

Утверждены и ведутся:
 Журналы инструктажей;
 Журналы учета СКЗИ, МНИ, ключей, 

и средств доступа в помещения, к сейфам

Ограничен доступ в помещения и к АРМ



Организационно-методическая работа

Информационные материалы:
https://disk.360.yandex.ru/d/UHq7xWzGvjWc4A

Чат в мессенджере Max:
https://clck.su/xshOx

Консультации по вопросам закупки ПО и СЗИ:
ООО «ДЭКС ИНТЕГРАЦИЯ»
Мартынов Александр
8(912)-008-88-84, 
Богомолова Татьяна
8(996)-896-05-85
Адрес электронной почты:
info@decs.ru
Официальный сайт:
https://decs.ru/

https://disk.360.yandex.ru/d/UHq7xWzGvjWc4A
https://clck.su/xshOx
mailto:info@decs.ru
https://decs.ru/
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