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Защита от DDoS-атак
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DDoS-атака (Distributed Denial of Service) — это форма кибератаки на веб-системы с целью

вывести их из строя или затруднить доступ к ним для обычных пользователей



Защита от DDoS-атак
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NGFW
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NGFW (Next-Generation Firewall) — это межсетевой экран нового поколения. Это продвинутая система 

сетевой безопасности, которая не просто фильтрует трафик по портам и IP-адресам, но и глубоко анализирует 

его содержимое, чтобы выявлять сложные современные угрозы.

Ключевые функции NGFW:

1) Контроль приложений (Application Control)

2) Глубокое инспектирование пакетов (DPI — Deep Packet Inspection)

3) Система предотвращения вторжений (IPS)

4) Идентификация пользователей (User Identity)

5) Инспектирование зашифрованного трафика (SSL/TLS Decryption)

6)Антивирусная защита и песочницы (Sandboxing)



Топ 10 доменов по количеству запросов
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Атаки перехваченные на NGFW
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WAF 
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WAF (Web Application Firewall) — это межсетевой экран уровня веб-приложений. В отличие от NGFW, 

который защищает всю сеть целиком, WAF создан специально для защиты конкретных веб-сайтов, веб-

сервисов и API от атак, направленных на уязвимости в самом коде приложения.



WAF 
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NTA
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NTA (Network Traffic Analysis) — это класс решений информационной безопасности, которые 

выявляют угрозы, атаки и аномалии, анализируя копию сетевого трафика.



NTA
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NTA
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NTA
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