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Деструктивное поведение 
пользователей в сети интернет

Деструктивное поведение не всегда

противоправное.

Противоправное поведение всегда

деструктивное.



Форма социальной 
провокации или 
издевательства в сетевом 
общении, высмеивание 
человека с помощью 
оскорблений



Троллинг



Пример 

троллинга



Публичное высказывание, 
выражающее ненависть 
к определенному 
человеку, группе людей 
или явлению 



Хейт-спич



Пример 

хейт-спича



Агрессивные, умышленные,
продолжительные во времени действия, 

совершаемые группой лиц или одним 
лицом с использованием цифровых форм 
контакта и повторяющиеся неоднократно 

в отношении жертвы, которой трудно 
защитить себя



Кибертравля



Пример 

кибербуллинга



Нежелательное навязчивое
внимание к одному человеку со
стороны другого человека или
группы людей в сети интернет



Киберсталкинг



Пример 

киберсталкинга



Пример 

киберсталкинга



Раскрытие в сети
идентифицирующей личной

информации о ком-либо. 
Впоследствии эта информация

распространяется без разрешения
человека.



Доксинг







Подставные лица, которые за
вознаграждение предоставляют

аферистам свои счета для
транзита или обналичивания

похищенных денег



Дроппер







Рассылка или публикация фото-
и видеоматериалов 

эротического/порнографического 
содержания 



Секстинг

*Чем старше становятся дети, тем выше вероятность их вовлечения 
в секстинг. Иногда подобные сообщения рассылают люди, находящиеся 
в отношениях, иногда это делают агрессоры с целью эмоционально задеть 
получателя



Методика синтеза изображения или голоса 
основанная на искусственном интеллекте



Дипфейк



Пример дипфейка



Требование передачи чужого имущества или права на 

имущество или совершения других действий 

имущественного характера под угрозой



Вымогательство

*Размещая в сети любые компрометирующие вас материалы (не только откровенные 

фото и видео, но и переписки), будьте готовы к тому, что эти материалы могут быть 
использованы для шантажа. Если шантаж уже начался, ни в коем случае не выполняйте 
требования шантажиста — это лишь раззадорит его.



Причинение неудобств другим 
игрокам 

в многопользовательских 
онлайн-играх



Грифинг



Что делать при кибертравле?

Шаг 1: 

Найдите сайт для 

приёма обращений 

Шаг 2:

Ознакомитесь с 

предоставленной 

информацией;

Поставьте галочку и 

нажмите подать заявление



Что делать при кибертравле?

Шаг 3:

Из перечня 

выбираем 

Управление МВД 

России по 

Кировской области



Что делать при кибертравле?

Шаг 4:

Заполните поля должность и ФИО, 

нужную информацию можно найти 

в интернете на сайте МВД



Что делать при кибертравле?

Шаг 5:

Впишите своё ФИО

Шаг 6:

Укажите электронную почту, на 

которую Вам придёт ответ по 

вашему заявлению



Что делать при кибертравле?

Шаг 8 (необязательно):

Если вы ранее уже 

обращались, то укажите в 

какое подразделение и когда

Шаг 7:

В графе место событий, укажите 

регион, в котором произошло 

преступление



Что делать при кибертравле?

Шаг 9:

В тексте обращения 

кратко изложите суть 

возникшей проблемы

Шаг 10:
Прикрепите файл со скриншотом, в котором 

содержится состав преступления, в случае, если 

скриншот сделать невозможно, 

сфотографируйте экран с телефона



Что делать при кибертравле?

Шаг 11:

Введите текст с 

изображения и 

нажмите оправить 

обращение

Шаг 12:

Пройдите идентификацию личности



Правовая ответственность:

УК РФ ст. 119. Угроза убийством или 

причинением тяжкого вреда здоровью

•Принудительные работы до 5 лет с 

лишением права занимать определенные 

должности или заниматься определенной 

деятельностью на срок до 3 лет или без 

такового; 

•Лишение свободы на срок до 5 лет с 

лишением права занимать определенные 

должности или заниматься определенной 

деятельностью на срок до 3 лет или без 

такового

Флейминг

Троллинг

Хейт-спич

Кибербуллинг

Киберсталкинг

Вымогательство

Грифинг



Правовая ответственность:

УК РФ ст. 128.1. Клевета

•Штраф в размере до 5 миллионов рублей;

•Обязательные работами до 480 часов;

•Принудительные работы до 5 лет;

•Арест от 4 до 6 месяцев; 

•Лишением свободы до 5 лет

Флейминг

Троллинг

Хейт-спич

Кибербуллинг

Киберсталкинг

Секстинг

Дипфейк

Вымогательство

Грифинг



Правовая ответственность:

УК РФ ст.148. Нарушение права на свободу 

совести и вероисповеданий

•Штраф до 200 тыс. рублей;

•Обязательные работы до 480 часов; 

•Исправительные работы до 2 лет;

•Принудительные работы до 1 года; 

•Лишение свободы до 1 года с лишением права 

занимать определенные должности или 

заниматься определенной деятельностью на срок 

до 2 лет

Флейминг

Троллинг

Хейт-спич

Кибербуллинг

Киберсталкинг

Дипфейк

Грифинг



Правовая ответственность:

УК РФ ст. 282. Возбуждение ненависти 

либо вражды, а равно унижение 

человеческого достоинства

•Штраф в размере от 300 до 600 тыс. 

рублей; 

•Принудительные работы на срок от 2 до 5 

лет с лишением права занимать 

определенные должности или заниматься 

определенной деятельностью на срок до 3 

лет;

•Лишение свободы на срок от 3 до 6 лет

Флейминг

Троллинг

Хейт-спич

Кибербуллинг

Киберсталкинг

Секстинг

Дипфейк

Грифинг



Правовая ответственность:

УК РФ ст. 163. Вымогательство и шантаж

•Штраф от 300 до 600 тысяч рублей;

•Принудительные работы от 2 до 5 лет с 

лишением права занимать определенные 

должности или заниматься определенной 

деятельностью на срок до 3 лет;

•Лишение свободы на срок от 3 до 6 лет

Кибербуллинг

Дипфейк

Вымогательство



Правовая ответственность:

УК РФ ст. 137. Нарушение неприкосновенности 

частной жизни

•Штраф от 150 до 350 тыс. рублей с лишением 

права занимать определенные должности или 

заниматься определенной деятельностью от 3 до 5 

лет; 

•Принудительные работы до 5 лет с лишением 

права занимать определенные должности или 

заниматься определенной деятельностью до 6 лет 

или без такового; 

•Арест до 6 месяцев, либо лишением свободы до 5 

лет с лишением права занимать определенные 

должности или заниматься определенной 

деятельностью до 6 лет

Кибербуллинг

Киберсталкинг

Секстинг

Дипфейк

Вымогательство



Правовая ответственность:

УК РФ ст. 138. Нарушение тайны переписки, 

телефонных переговоров, почтовых, 

телеграфных или иных сообщений

•Штраф от 100 до 300 тысяч рублей;

•Лишение права занимать определенные 

должности или заниматься определенной 

деятельностью от 2 до 5 лет;

•Обязательные работы до 480 часов;

•Принудительные работы до 4 лет; 

•Арест до 4 месяцев;

•Лишением свободы до 4 лет

Кибербуллинг

Киберсталкинг

Секстинг

Вымогательство



Правовая ответственность:

УК РФ ст. 272. Неправомерный доступ к 

компьютерной информации

•Штраф до 500 тысяч рублей с лишением 

права занимать определенные 

должности или заниматься определенной 

деятельностью до 3 лет;

•Ограничение свободы до 4 лет;

•Принудительные работы до 5 лет;

•Лишением свободы до 5 лет

Кибербуллинг

Киберсталкинг

Вымогательство



Правовая ответственность:

КоАП РФ ст. 5.61  Оскорбление

Штраф от 5 до 10 тыс. рублей; 

На должностных лиц - от 50 до 100 тыс. 

рублей; 

На юридических лиц - от 200 до 700 тыс. 

рублей

Флейминг

Троллинг

Хейт-спич

Кибербуллинг

Секстинг

Дипфейк

Грифинг



Правовая ответственность:

УК РФ Статья 272.1. Незаконные использование и 

(или) передача, сбор и (или) хранение 

компьютерной информации, содержащей 

персональные данные, а равно создание и (или) 

обеспечение функционирования информационных 

ресурсов, предназначенных для ее незаконных 

хранения и (или) распространения

наказываются штрафом в размере до трехсот 

тысяч рублей или в размере заработной платы или 

иного дохода осужденного за период до одного 

года, либо принудительными работами на срок до 

четырех лет, либо лишением свободы на тот же 

срок.

Доксинг



Демонстрация персональных данных в сети интернет













А теперь проверим, 
насколько хорошо у вас 
защищены данные в 
социальной сети 
“ВКонтакте”?

Настройки → Управление 
аккаунтом VK ID → 
Безопасность



















































«Небезопасное поведение в сети 
Интернет»



Чтобы избежать или минимизировать риски взлома, 

следуйте этим рекомендациям:

Пользуйтесь надёжными паролями, не 

применяйте один пароль для всех аккаунтов

Не храните пароли в браузере

Установите дополнительный пароль на 

телефон или на конкретное приложение

Применяйте двухфакторную аутентификацию. Вход в 

личный кабинет нужно подтвердить с помощью другого 

устройства/ ресурса



Чтобы избежать или минимизировать риски взлома, 

следуйте этим рекомендациям:

Настройте видимость своих данных, ограничьте доступ к 

своему профилю. Будьте внимательны к тому, кого 

добавляете в друзья

Проверяйте подключённые устройства

Не забудьте скрыть номер телефона и 

ограничьте поиск профиля по номеру

Отключите геолокацию в приложении



Чтобы избежать или минимизировать риски взлома, 

следуйте этим рекомендациям:

Проверьте, какие приложения имеют 

доступ к данным вашего аккаунта

После авторизации с использованием соцсети, 

удаляйте данные, почистите файлы cookie

Не передавайте важные файлы и личную информацию 

вовремя включённого VPN, а лучше вовсе откажитесь от его 

использования

Чтобы обезопасить данные на своём почтовом 

сервисе установите соответствующие 

лицензированные программы



Чтобы избежать или минимизировать риски взлома, 

следуйте этим рекомендациям:

Открывайте ссылки только из надёжных источников

Не используйте мобильный банк при подключении 

к общественному Wi-Fi

Не заряжайте свои устройства, используя 

общественные кабели

Разграничьте использование персональных и служебных устройств 

для доступа в корпоративную сеть



Медиабезопасный чек-лист
Вероятно, ваше устройство взломано, если: 

Замедлилась его работа 

Появляются новые файлы и приложения, наблюдается аномалия в их 

поведении 

Часто всплывают системные сообщения об ошибках 

Браузер работает медленно, при вводе адреса открывается другой 

ресурс, нет возможности закрыть вкладку 

Антивирус отключился или стал работать некорректно 



Медиабезопасный чек-лист

В почтовом ящике много сообщений без адреса отправителя и темы 

письма

Вероятно, ваше устройство взломано, если: 

При включении компьютера операционная система не загружается 

Не получается отключить устройство 

Вашим знакомым приходят сообщения от вашего имени, которые вы не 

отправляли 



Кайсин Дмитрий
psbm43@mail.ru


