


Общественно опасное виновное деяние 
(действие или бездействие), противоречащее 
нормам права и наносящее вред обществу, государству или 
отдельным лицам, влекущее за собой юридическую ответственность 
– это…?



Процесс, при котором одни игроки целенаправленно 
преследуют других в многопользовательских онлайн-играх 
с целью разрушения удовольствия других пользователей 
от игры – это …?



СИСТЕМА ПРОФИЛАКТИЧЕСКОЙ РАБОТЫ 
в образовательной организации

НАВИГАТОР ПРОФИЛАКТИКИ СОЦИАЛЬНЫХ РИСКОВ ДЕТСТВА В ЦИФРОВОЙ СРЕДЕ



https://clck.ru/3PFe5s

Региональный ресурсный центр по профилактике безнадзорности и 

правонарушений несовершеннолетних



СИСТЕМА ПРОФИЛАКТИЧЕСКОЙ РАБОТЫ 
в образовательной организации

НАВИГАТОР ПРОФИЛАКТИКИ ДЕВИАНТНОГО ПОВЕДЕНИЯ

НАВИГАТОР ПРОФИЛАКТИКИ ВИКТИМИЗАЦИИ ДЕТЕЙ И ПОДРОСТКОВ

НАВИГАТОР ПРОФИЛАКТИКИ СОЦИАЛЬНЫХ РИСКОВ ДЕТСТВА 
В ЦИФРОВОЙ СРЕДЕ



https://clck.ru/3PFeTz /

НАВИГАТОР ДЛЯ ПЕДАГОГОВ

по вопросам профилактики безнадзорности и правонарушений несовершеннолетних



Правила поведения несовершеннолетних 
в интернет-пространстве:
• Не сообщать личные данные никому. Имя, адрес, номер школы, фото ученического 
билета или расписания — каждая деталь может попасть к посторонним.
• Использовать надёжные пароли и не делиться ими. Надёжный пароль не должен 
быть очевидным: нужно сочетать буквы, цифры, символы и фразы, которые сложно 
угадать, но легко запомнить.
• Не переходить по подозрительным ссылкам и не скачивать всё подряд. Фейковые 
ссылки часто выглядят убедительно.
• Общаться только с теми, кого знаешь в реальной жизни. Онлайн-друзья кажутся 
близкими, но в Сети легко притвориться кем угодно. Если кто-то просит фото, личную 
информацию или «держать разговор в секрете» — это повод насторожиться и рассказать 
взрослым.
• Не выкладывать личные фото и видео без разрешения родителей. Даже если 
кажется, что «это только для друзей», скриншоты делают за секунду.



Темы для обсуждения с детьми:
• Конфиденциальность и личные данные. Объяснить, что такое персональная 
информация (имя, адрес, школа, фото) и почему её нельзя выкладывать в открытый доступ 
или отправлять незнакомцам.
• Кибербуллинг и общение. Обсудить, что грубость и оскорбления недопустимы и в 
реальной жизни, и онлайн. Ребёнок должен знать, что, столкнувшись с травлей, ему 
нужно сразу обратиться к взрослому.
• Мошенничество и вредоносный контент. Дети должны понимать, что в сети много 
обмана. Научить ребёнка критически оценивать яркие баннеры и слишком заманчивые 
предложения.
• Цифровой след и репутация. Подросткам важно осознавать, что любое фото, 
комментарий или лайк формируют их цифровой портрет на годы вперёд, который могут 
увидеть будущие работодатели или преподаватели.



1. Проверять переписку в социальных сетях («ВКонтакте», 
«Одноклассники», «Twitter», «Facebook» и т.п.).
2. Проверять истории браузера.
3. Проверять наличие второго пространства.
4. Проверять устройства, которыми пользуется ребенок на наличие 
программного обеспечения: браузер «Tor», специальное 
программное обеспечения позволяющее обходить блокировки РКМ 
(VPN/Proxy)
Thunder VPN, NordVPN, VPN Master, fiGate VPN & Proxy, Turbo VPN, VPN
Booster, Fastway VPN, UFO VPN.
5. Проверять настройки устройства и браузера на наличие 
встроенного Proxy/VPN.
6. Проверять установленные платежные системы и транзакции, 
которые осуществляются с их помощью, а также специальное 
программное обеспечение, позволяющее взаимодействовать с 
криптовалютой.
7. Подключить функцию «Родительский контроль».



Технические меры обеспечения безопасности детей 
в сети Интернет:
• Использовать программы для родительского контроля. Они позволяют 
контролировать время, проведённое онлайн, устанавливать ограничения для каждого 
пользователя или контакта, блокировать или разрешать определённые веб-сайты. 
• Установить антивирусное программное обеспечение и регулярно проводить 
проверку системы, чтобы выявлять и устранять потенциальные угрозы.  
• Регулярно обновлять операционную систему и приложения — своевременные 
обновления помогают устранить уязвимости, которые могут быть использованы 
злоумышленниками. 
• Включить двухфакторную аутентификацию везде, где она доступна. Даже если кто-то 
узнает пароль, без дополнительного кода с телефона попасть в аккаунт не получится.



ЦИФРОВАЯ ГИГИЕНА -
совокупность практик, правил и организационных мероприятий, направленных на 
безопасное, ответственное и здоровое использование цифровых устройств, сервисов и 
сетевых ресурсов. 

Направления цифровой гигиены:
 защита персональных данных и учётных записей
 снижение информационной перегрузки и цифрового стресса
 профилактика интернет-рисков (фишинга, кибербуллинга, мошенничества)
 поддержание физического и психического здоровья при использовании цифровых 

технологий



Какие ресурсы вы используете для обучения детей 
безопасному поведению в интернет-пространстве?



Лига безопасного интернета



Всероссийский образовательный проект в сфере 
цифровых технологий «Урок цифры»







Организация 
просветительской работы 

с родителями по вопросам 
профилактики девиантного 

поведения

Методические рекомендации для 
руководителей образовательных 

организаций



Развитие личных ресурсов обучающихся, способствующих 
преодолению различных трудных жизненных ситуаций и 
влияющих на повышение устойчивости к неблагоприятным 
факторам



Указ Президента РФ от 17 мая 2023 г. № 358 
«О Стратегии комплексной безопасности детей в Российской Федерации 
на период до 2030 года»

ГЛАВНЫЕ ЦЕЛИ ОБЕСПЕЧЕНИЯ КОМПЛЕКСНОЙ БЕЗОПАСНОСТИ ДЕТЕЙ:

- снижение уровня детской смертности и травматизма, сохранение здоровья детей

- защита и обеспечение интересов детей и семей с детьми во всех сферах жизнедеятельности

- воспитание гармонично развитой и социально ответственной личности на основе традиционных российских духовно-нравственных 

ценностей, исторических и национально-культурных традиций

НАПРАВЛЕНИЯ РЕАЛИЗАЦИИ СТРАТЕГИИ:

- сбережение детей, укрепление благополучия семей с детьми

- развитие современной безопасной инфраструктуры для детей

- профилактика преступлений, совершаемых несовершеннолетними и в отношении них

- формирование безопасной информационной среды для детей

- укрепление института семьи, сохранение и поддержка традиционных российских духовно-нравственных, в том числе семейных, ценностей

НОРМАТИВНО-ПРАВОВАЯ ОСНОВА ПРОФИЛАКТИЧЕСКОЙ РАБОТЫ в ОБРАЗОВАТЕЛЬНОЙ 
ОРГАНИЗАЦИИ:

- Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации» (с изменениями и дополнениями)
- Федеральный закон от 24.06.1999 г. № 120-ФЗ «Об основах системы профилактики безнадзорности и правонарушений 

несовершеннолетних» (с изменениями и дополнениями) 
- Федеральный закон от 23.06.2016 № ФЗ-182 «Об основах системы профилактики правонарушений»
- иные федеральные, областные нормативные документы



Региональный ресурсный центр по профилактике безнадзорности и правонарушений 
несовершеннолетних https://clck.ru/3PFe5s

ПРОСТРАНСТВО ДОВЕРИЯ чат в мессенджере МАХ для ответственных за 
профилактическую деятельность 

Аналитический центр Федерального института оценки качества образования
https://max.ru/ac_fioco

https://max.ru/join/O8InYnKfl5brdRZKYGoV4Pj3_9ZJLzUJMzhFDvOtCRE


