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Для кого предназначен Навигатор?

Классные руководители
Для ежедневной работы с классом

Педагоги-предметники
Для распознавания проблем на уроках

Психологи
Для консультирования и поддержки

Социальные педагоги
Для работы с семьями и детьми

Администрация школ
Для организации системной работы

Родители
Через специальные памятки



Ключевые особенности Навигатора

Практичность и простота
Все алгоритмы действий 
изложены максимально понятно, 
без сложных формулировок и 
«воды». Каждый шаг расписан: 
что делать, что говорить, кому 
сообщить.

Цветовая кодировка
Каждый тип риска и памятка 
имеют свой цвет. Это позволяет 
быстро найти нужную 
инструкцию даже в стрессовой 
ситуации.

Актуальность и экспертность
Навигатор разработан ведущими 
специалистами в области детской 
и подростковой психологии, 
права, профилактики рисков, 
прошёл федеральное 
согласование.



Дополнительные преимущества

Комплексный подход
Включает не только экстренные алгоритмы, но и 
профилактические рекомендации, готовые памятки 
для родителей, подростков и детей.

Удобство использования
Электронная и печатная версии, QR-коды, готовые 
шаблоны для собраний, контакты служб поддержки.



Как устроен «Навигатор»?
«Навигатор» разработан по принципу дорожной карты,
включает несколько взаимосвязанных разделов.
Каждый раздел выполняет свою уникальную функцию
в комплексной системе защиты детей.

Четкие маршруты
Определяет 
последовательность действий и 
шагов.

Взаимосвязанные разделы
Обеспечивает комплексный 
подход к решению задач.

Системная ориентация
Помогает быстро найти нужную 
информацию и действовать 
эффективно.

Благодаря логичной структуре, вы легко ориентируетесь в информации
и можете действовать системно, обеспечивая наилучшую защиту.



1. Методическая часть — Диагностика
Этот раздел описывает основные виды цифровых рисков и их признаки, 
позволяя педагогу быстро определить тип угрозы, с которой он столкнулся.

Кибербуллинг Виктимизация Вовлечение в опасные группы

Груминг Цифровая зависимость



Типы цифровых угроз

Кибербуллинг

Травля в социальных сетях

Сексторция

Шантаж интимными фото

Опасные челленджи

Вовлечение в 
противоправные действия

Груминг

Установление доверия для 
эксплуатации

Виктимизация

Жертвы мошенников и манипуляторов

Рискованные увлечения

Руфинг, зацепинг, опасные флешмобы

Деструктивный контент

Депрессивные, суицидальные 
материалы



2. Особая часть — Алгоритмы действий
Для каждого типа ситуации есть своя памятка, выделенная цветом. 
В памятке четко прописано:

01
Как действовать
Пошаговый алгоритм
действий

02
Как НЕ действовать
Типичные ошибки и их
последствия

03
Кому сообщить
Администрация, родители, 
правоохранительные органы

04
Как поддержать
Психологическая помощь
ребенку

05
Сбор доказательств
Скриншоты, переписка, 
документирование





3. Рекомендательная часть — Профилактика
Готовые материалы для работы с родителями, детьми и подростками
помогают выстроить системную профилактическую работу.

Памятки для родителей
Родительский контроль, диалог 
с ребенком о безопасности

Памятки для подростков
Защита репутации, фишинг, 
цифровая гигиена

Памятки для детей
Простые правила поведения
в интернете



4. Юридическая база и 
контакты

Правовая поддержка

Краткие выдержки из действующих законов (ФЗ) для 
взаимодействия с родителями, полицией и администрацией.

Экстренные контакты

Все необходимые номера телефонов — от психологической 
помощи до Следственного комитета.



Почему Навигатор — это важно и удобно?

Экономит
время

Не нужно искать информацию 
по разным источникам — всё 
под рукой, структурировано и 
легко находится.

Снижает 
тревожность

Есть готовый, 
проверенный план 
действий для любой 
ситуации.

Защищает 
юридически

Все рекомендации 
соответствуют 
законодательству, 
есть ссылки на ФЗ.

Повышает качество
профилактики

Учит видеть
«красные флаги»



Гениальная простота 
структуры

Огромное уважение вызывает продуманная архитектура 
Навигатора. Цветовое кодирование разных видов поведения 
— это гениально простое и эффективное решение, которое 
работает как хорошо спроектированное метро.

Желтый
Один из типов 
поведенческих 
рисков

🌸 Розовый
Другая 
категория 
проблем

🔵 Синий
Еще один вид 
цифровых угроз

Педагог-психолог теперь может мгновенно сориентироваться 
и найти нужный алгоритм, не перечитывая сотни страниц. 
Достаточно один раз запомнить цвет своей «ветки», и вы уже 
не заблудитесь в многообразии информации.



Научная глубина и 
инновационный подход
Глубокий академический фундамент документа. 
Работа, проделанная экспертами МГППУ и Центра 
Сербского, впечатляет масштабом и качеством 
исследования.

Классификация новых феноменов
Авторы провели колоссальную исследовательскую 
работу, чтобы классифицировать такие явления как 
«думскроллинг», «сваттинг» или «кибервиктимно-
делинквентное поведение»

От тревоги к диагностике
Это первый шаг к тому, чтобы превратить тревожные 
«страшилки» из новостей в рабочие диагностические 
категории с четкими критериями

Доказательная база
Документ основан не на популярных статьях из 
интернета, а на серьезных научных исследованиях и 
экспертном анализе



ЭТИКА И ГУМАНИЗМ

Бережное отношение к личности ребенка
«Важно оценивать не самого ребенка, 
а его поступки»

Отдельного упоминания заслуживает 
гуманистический подход, пронизывающий 
весь документ. Навигатор 
последовательно проводит мысль, 
которую мы, психологи, стараемся 
донести до каждого родителя и педагога.

Призыв избегать стигматизации и не 
навешивать ярлыков — это золотой 
стандарт психологической этики, и 
замечательно, что он заложен в основу 
методического пособия. Такой подход 
создает безопасную среду для развития и 
коррекции поведения.



Практические алгоритмы действий
Это не абстрактная теория, а готовая инструкция к 
действию. Алгоритмы в особой части документа —
настоящая палочка-выручалочка для тех, кто 
сталкивается с проблемой впервые.

01 Диагностика ситуации

02 Психологическая поддержка

03 Правовые аспекты

04 Взаимодействие со специалистами

Особенно ценно, что алгоритмы учитывают комплексный 
подход — и психологическую, и правовую сторону вопроса. 
Это позволяет специалисту действовать уверенно и 
профессионально в любой ситуации.



Экосистема безопасности для всех
Поразительно, но Навигатор не забывает никого.

Документ создает целостную систему защиты, где каждый участник 
образовательного процесса чувствует себя защищенным и услышанным.

Для малышей

Четкие, простые и 
понятные памятки, 
адаптированные для 
младшего возраста

Для подростков

Глубокие рекомендации 
с уважением к их 
взрослеющей личности

Для родителей

Подробные советы по 
поддержке детей в 
цифровой среде

Для специалистов

Отдельный блок для 
развития 
профессиональных 
компетенций





Бесценные ресурсы в одном месте

Ресурсная часть Навигатора — это отдельная 
жемчужина документа. В состоянии стресса и 
растерянности, когда педагог или родитель узнает 
о серьезной проблеме, искать контакты некогда.

Что включено:

• Телефоны доверия для детей и взрослых
• Ссылки на специализированные чат-боты
• Полезные порталы и онлайн-ресурсы
• Контакты профильных организаций

Здесь вся критически важная информация собрана 
в одном месте, что многократно повышает шансы 
на быстрое и правильное реагирование.



ИНСТРУКЦИЯ

Как работать с Навигатором?

Обнаружили тревожный сигнал
Смотрите классификацию и определяете тип риска

Открываете памятку нужного цвета
Действуете по пошаговой инструкции

Сообщаете и поддерживаете
Работа с родителями, администрацией, службой примирения

Используете профилактические материалы
На классных часах, собраниях, индивидуальных консультациях

Обращаетесь к юридической базе
При необходимости используете контакты и правовую информацию



Навигация в цифровых 
конфликтах: практическое 
руководство для педагогов

Современные школьные конфликты всё чаще 
переходят в цифровое пространство, где они 
приобретают новые, более сложные формы. 
Кибертравля, опасные челленджи, онлайн-
домогательства — это серьёзные угрозы 
психологическому и физическому здоровью 
учащихся. Как педагогам действовать правильно, 
когда традиционные методы не работают? 

Практикум



КЕЙС №1

РОЗОВАЯПАМЯТКА
«Тихий бунт в сети»: 
когда анонимность развязывает руки

Ситуация
Артём, 8 класс, тихий мальчик без 
истории нарушений, создал 
анонимный Telegram-канал. Он 
публикует фотографии 
одноклассников с 
издевательскими подписями, 
распространяет скриншоты 
личных переписок без согласия. 
Главная жертва — новенькая Катя. 
Она замкнулась, плачет, просится 
с уроков домой. Классу это 
кажется развлечением.

Квалификация
Навигатор определяет это как 
кибертравлю (кибербуллинг) —
систематическое негативное 
воздействие с целью причинения 
психологической травмы. 
Особенность: смешанная форма, 
когда онлайн-агрессия переходит в 
офлайн-изоляцию жертвы в 
классе.



Типичные ошибки педагогов в случае кибертравли

Эти действия кажутся логичными, но усугубляют
ситуацию и наносят дополнительный вред как жертве, так и агрессору:

Публичное разбирательство
«Артём, как ты мог? А вы все, кто подписан —
соучастники!» — такой подход унижает 
агрессора перед классом и превращает жертву 
в объект всеобщего обсуждения. Травля может 
усилиться.

Ультимативное давление на родителей
Вызов родителей Артёма с требованием 
наказать сына (забрать телефон, лишить 
карманных денег) без объяснения причин 
поведения создаёт конфликт между семьёй и 
школой, но не решает проблему.

Обесценивание чувств жертвы
«Не обращай внимания, они просто дураки. 
Сама не провоцируй» — эта фраза, сказанная 
Кате, перекладывает вину на жертву и 
оставляет её без поддержки в критический 
момент.

Игнорирование ситуации
«Сами разберутся, это же просто дети» — отказ 
от вмешательства позволяет травле 
развиваться и может привести к трагическим 
последствиям, включая суицидальные мысли у 
жертвы.



Правильный алгоритм действий при кибертравле
Навигатор предлагает пошаговую стратегию, которая защищает жертву,
помогает агрессору и предотвращает повторение:
01
Сохранить доказательства
Попросите родителей Кати немедленно сделать 
скриншоты всех постов, комментариев и сообщений 
до их удаления. Это юридическая база для 
дальнейших действий.

02
Индивидуальная беседа с жертвой
Встреча наедине, без свидетелей: «Я вижу, что тебе 
больно. Ты не одна, я на твоей стороне. Расскажи, 
как я могу помочь?» Важно: она не виновата.

03
Разговор с агрессором
Спокойно, без обвинений: «Артём, я знаю про канал. 
Ты всегда был спокойным. Что случилось? Что тебя 
разозлило?» Задача — выяснить мотив: возможно, 
проблемы дома или желание самоутвердиться.

04
Работа с родителями
Родителям Кати: «Ваша дочь — жертва травли. Мы 
на вашей стороне». Родителям Артёма: «Такое 
поведение — сигнал о проблемах. Давайте поможем 
ему вместе, пока не дошло до постановки на учёт».

05
Подключение специалистов
Вынести вопрос на малый педконсилиум с 
психологом. Психолог работает с самооценкой 
Артёма и травмой Кати параллельно.

06
Профилактика в классе
Классный час о кибербуллинге без называния имён. 
Цель: показать классу, что «подписчики» и 
«лайкающие» — такие же участники травли.



Это киберрискованное поведение смешанной формы —
опасное селфи/видео. Подросток ищет адреналин, 
признание сверстников и способ выделиться. Запреты 
не работают — нужна легальная альтернатива, которая 
удовлетворит потребность в остром опыте.

ЗЕЛЁНАЯ ПАМЯТКА
«Смертельный челлендж»: 
когда адреналин важнее безопасности

Ситуация
Петя, Саша и Коля из 6 класса (12-13 лет) 
увлеклись «зацепингом» и «руфингом» —
катанием на крышах электричек и лазанием 
по высоткам. Петя публикует фото, где 
висит на ограждении моста. Пост набирает 
«огоньки», одноклассники пишут: «Круто! 
Слабо на крыше поезда?». Мальчики ищут 
признания через риск.

Что говорит Навигатор

Навигатор учит: прежде чем действовать, важно 
понять мотивацию и предложить замену опасному 
поведению.



От запрета к альтернативе: 
алгоритм для рискованного поведения

Изучите
Разберитесь в 
теме и рисках

Поговорите
Без осуждения 

и паники

Выясните 
потребности
Что ищет 

подросток на 
самом деле

Вовлеките 
родителей

Действуйте 
тактично и 

стратегично

Будь в теме
Изучите паблики про «руфинг» и «трейнхоппинг», узнайте 
сленг. Это даст авторитет в глазах подростка и покажет, 
что вы понимаете его мир.

Беседа без осуждения
«Петя, это опасно. Мне интересно: это был риск или ты 
что-то хотел сказать? Тебе не хватает острых ощущений 
или уважения?»

Легальная замена
Предложите скалолазание, паркур, воркаут, военно-
патриотический клуб. Там тоже есть «крутость», но 
безопасная. Подросток получит признание легально.



«Ночной гость»: груминг и 
сексуальное
онлайн-домогательство

Навигатор квалифицирует это как сексуальное 
онлайн-домогательство (груминг) с элементами 
вымогательства. Ребёнок в ловушке: он напуган, 
испытывает стыд и чувство вины. Золотое правило: 
ребёнок в такой ситуации — всегда жертва, его нельзя 
ругать.

Аня, 11 лет, 5 класс — жизнерадостная девочка резко 
изменилась. Она сонная, «в облаках», не отвечает на уроках. В 
соцсетях появился «друг» — якобы «мальчик 14 лет» с аниме-
аватаркой. Аня просит у подруг пароли от аккаунтов, чтобы 
«голосовать за него в конкурсе». Классный руководитель 
случайно видит уведомление: «Если не пришлёшь фото, я 
расскажу всё маме».

БОРДОВАЯ ПАМЯТКА





Критические ошибки vs. 
Правильные действия при груминге

❌ Что делать нельзя

• Устраивать публичный допрос: «Покажи, что 
там у тебя! Это что за переписка?!»

• Пристыжать: «Как тебе не стыдно 
переписываться с незнакомцами!»

• Забирать телефон и читать переписку вслух 
перед другими

• Ограничиваться советом: «Просто удали его и 
всё»

✅ Правильный алгоритм

1. Обеспечить приватность: увести в кабинет 
психолога, никаких лишних ушей

2. Беседа-поддержка: «Аня, тебе страшно. Ты не 
одна. Это не твоя вина. Тот человек —
преступник»

3. Информировать родителей без ребёнка, 
объяснить: «Ей нужна защита, а не критика»

4. Сохранить улики: скриншоты всего диалога, 
профиля, ссылок

5. Настоять на обращении в полицию, дать номер 
горячей линии СК «Ребенок в опасности» — 123

6. Психологическая поддержка для работы с 
чувством вины и страхом



Три главных принципа Навигатора
для всех ситуаций

1. Не навреди
Не стыди, не кричи, не 
устраивай публичных 
допросов. Ваша первая 
реакция определяет, пойдёт ли 
ребёнок на контакт или 
замкнётся. Агрессия педагога 
усиливает травму и разрушает 
доверие.

2. Ребёнок — жертва
Даже если он ошибся, нарушил 
правила или сам 
спровоцировал ситуацию — он 
всё равно жертва. Дети не 
обладают опытом взрослых, 
их мозг ещё формируется. 
Ваша задача — защитить, а не 
судить.

3. Алгоритм — твоя 
защита
Чёткая последовательность 
действий экономит время, 
сохраняет нервы и помогает 
избежать юридических 
ошибок. Следование алгоритму 
спасает не только детей, но и 
вашу профессиональную 
репутацию. Иногда — жизнь.



Что изменится, 
если мы будем действовать ПО НАВИГАТОРУ?

Защищённые дети
Жертвы получают 
поддержку вместо 
обвинений, агрессоры —
помощь вместо только 
наказания. Груминг 
пресекается до трагедии. 
Дети учатся доверять 
взрослым в кризисных 
ситуациях.

Уверенные педагоги
Вы знаете, что делать в 
любой цифровой 
ситуации. Нет паники, 
нет импульсивных 
решений. Есть чёткий 
алгоритм, который 
защищает и вас, и детей. 
Ваш профессионализм 
растёт.

Партнёрство
Родители становятся 
союзниками, а не 
противниками. Вы 
говорите с ними на 
языке заботы и 
стратегии, а не 
претензий. Вместе вы 
создаёте безопасное 
пространство для 
ребёнка.

Здоровый класс
Профилактика работает: 
дети понимают 
последствия 
кибертравли, учатся 
безопасному поведению 
в сети. Атмосфера в 
классе меняется —
меньше конфликтов, 
больше взаимного 
уважения.




