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Организация работы в РГИС ЕРИСО КО

Часть подсистем РГИС ЕРИСО размещены в закрытой посредством 

программного комплекса ViPNet сети № 1833 «Единая региональная 

информационная система образования» министерства образования 

Кировской области

Требуемый класс защищенности типового удаленного рабочего места

РГИС ЕРИСО

 ИСПДн УЗ3,  ГИС К3,  СКЗИ КС2

Состав мер защиты информации и наборы для соответствующего класса 

защищенности информационной системы определены Приказом ФСТЭК 

России от 11.02.2013 № 17 «Об утверждении Требований о защите 

информации, не составляющей государственную тайну, содержащейся                  

в государственных информационных системах»



Организация работы в РГИС ЕРИСО КО

Письмо от 02.11.2022 № 7040-42-08-07Письмо от 21.10.2022 № 6745-42-08-07



Организационные меры защиты РГИС ЕРИСО КО

1. Соглашение об использовании РГИС ЕРИСО КО



2. Меры, установленные статьей 18.1 ФЗ № 152, 

к принятию обязательны!

1) назначение оператором, являющимся юридическим лицом, ответственного за 

организацию обработки персональных данных;

2) издание оператором, являющимся юридическим лицом, документов, определяющих 

политику оператора в отношении обработки персональных данных, локальных актов по 

вопросам обработки персональных данных;

3) применение правовых, организационных и технических мер по обеспечению 

безопасности персональных данных в соответствии со статьей 19 ФЗ № 152;

4) осуществление внутреннего контроля и (или) аудита соответствия обработки 

персональных данных установленным требованиям;

5) оценка вреда, который может быть причинен субъектам персональных данных в 

случае нарушения Федерального закона № 152, соотношение указанного вреда и 

принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, 

предусмотренных законом;

6) ознакомление работников оператора, непосредственно осуществляющих обработку 

персональных данных, с положениями законодательства Российской Федерации о 

персональных данных, в том числе требованиями к защите персональных данных, 

документами, определяющими политику оператора в отношении обработки 

персональных данных, локальными актами по вопросам обработки персональных 

данных, и (или) обучение указанных работников.



Локальный акт организации о работе в РГИС ЕРИСО 

Шаблон: https://kirovipk.ru/informatization/eriso-ko/



Организационные меры защиты РГИС ЕРИСО КО

3. Обеспечение правовых оснований для передачи персональных данных, 

обрабатываемых в системе ЕРИСО

Передача необходима                       

для достижения целей 

предусмотренных законом 

для осуществления и 

выполнения возложенных 

на оператора функций, 

полномочий и 

обязанностей

Передача необходима 

для исполнения 

полномочий органов и 

функций организаций 

участвующих  в 

предоставлении 

государственных                           

и муниципальных услуг

Передача осуществляется                 

с согласия субъекта 

персональных данных                   

на обработку его 

персональных данных

Зачисление ребенка в 

ДОУ

Запрос уполномоченного 

органа

МОКО, ЦОКО, ОМСУ



Технические меры защиты информации

1. Применение в работе 

исключительно лицензионного 

системного программного 

обеспечения, поддерживаемого 

производителем.

2. Использование 

антивирусных средств защиты 

с регулярным обновлением баз 

антивирусного обеспечения

Windows XP, 

Vista, 7, 

Kaspersky Endpoint Security 10, 

Dr.Web Desktop Security Suite 10,

браузеры Opera, Internet Explorer

Kaspersky Endpoint Security 11,                

Dr.Web Desktop Security Suite v.11.5



АРМ, подключенное к защищенной сети

ЕРИСО, должно быть оснащено:

Регламент защищенной сети 

ЕРИСО утвержден 

распоряжением министерства 

образования Кировской 

области от 20.12.2022 № 1498

1. Лицензионной операционной системой

Windows 10 Home/Pro;

2. Средством защиты информации от

несанкционированного доступа Dallas

Lock 8.0-K;

3. Сертифицированным средством

антивирусной защиты Kaspersky

Endpoint Security 11 или Dr.Web

Desktop Security Suite 11.5;

4. Средством криптографической защиты

канала связи ViPNet Client 4.5.



В рамках проведения контроля участникам 
необходимо выполнить следующие шаги:

1. Оценить соответствие реализуемых мероприятий требованиям

действующего Регламента.

2. Провести корректирующие действия по результатам оценки.

3. Предоставить справку о проведенном контроле (приложение № 9

к Регламенту), протокол оценки соответствия (приложение № 4

к Регламенту) в 2 экземплярах в бумажном виде в КОГАУ ЦОКО,

актуализированный технический паспорт в копии (приложение № 7

к Регламенту)

При наличии изменений в составе участников, в данных технического паспорта 

автоматизированного рабочего места, в содержании локальных актов, 

устанавливающих режим работы в помещении и организацию защищенного АРМ,                  

в других параметрах и составе подключения, необходимо также направить 

соответствующую отчетную документацию для актуализации подключения 

участника!

Консультации можно получить по телефону 8 (8332) 71-44-56, 

адрес электронной почты pto_coko@e-kirov.ru!

mailto:pto_coko@e-kirov.ru


Вариант организации АРМ для внешних пользователей 

РГИС ЕРИСО 

1.Криптопровайдер 

КриптоПро CSP версий 

4.0 или 5.0 

2. Браузеры на выбор:

 Chromium-Gost,

 Яндекс.Браузер

3. Загрузка сертификатов 

центра сертификации, 

цепочки сертификатов 

или CRL по инструкции

4*. Включение адресов 

https://wp2.43edu.ru и 

https://wp.43edu.ru

в список доверенных 

адресов антивируса

Письмо от 06.02.2023 № 579-42-08-07Письмо от 05.12.2022 № 7800-42-08-07

https://wp2.43edu.ru/
https://wp2.43edu.ru/


Повышение квалификации

повысили квалификацию

в области безопасной обработки 

персональных данных за 2022 год

https://forms.yandex.ru/u/6549e319c09c02

01f9fb6334/

https://forms.yandex.ru/u/6549e319c09c0201f9fb6334/


Защита персональных данных: сохранить всё.                  

Как образовательной организации соблюсти все 

требования 152-ФЗ и не получить штраф

Приглашаю на вебинар!

Когда? 21.11.2023 в 14:00

https://pruffme.com/landing/kirovipk/ibСсылка для доступа

О чем поговорим? 1. Осуществление внутреннего контроля (аудита)

соответствия обработки персональных данных

требованиям федерального законодательства

и локальных актов организации.

2. Законное распространение персональных

данных или как не быть обвиненным в утечке.

3. Проверки Роскомнадзора в 2023 году,

ответственность образовательной организации

за нарушения законодательства в области

обработки персональных данных.

4. Прохождение участником ЗС ЕРИСО КО

ежегодного контроля соответствия требованиям

информационной безопасности.



СПАСИБО 
ЗА ВНИМАНИЕ!

14

Кряжевских Дарья Алексеевна, 

консультант отдела реализации 

государственных программ, 

информационных технологий 

министерства образования 

Кировской области

тел. 8 (8332) 27-27-34, доб. 34-64

kryazhevskikh.da@ako.kirov.ru


