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Изменения частей 8-10 статьи 10 Федерального закона

от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» с 01.03.2023

Запрещается использование иностранных мессенджеров при:

Предоставлении государственных и муниципальных услуг,

Выполнении государственного или муниципального задания,

Передаче платежных документов,

Предоставлении информации, содержащей персональные данные 

граждан Российской Федерации, данные о переводах денежных 

средств, сведения, необходимые для осуществления платежей, 

сведения о счетах (вкладах) граждан Российской Федерации в 

банках.

По состоянию на 01.03.2023 к таким

сервисам могут быть отнесены:

1. Microsoft Teams;

2. Skype for Business;

3. Snapchat;

4. Telegram;

5. Threema;

6. Viber;

7. WhatsApp;

8.WeChat.



Проекта приказа Роскомнабзора о перечне запрещенных 

информационных систем и (или) программ 

Проект Приказа по состоянию на 06.03.2023

ID проекта 01/02/02-23/00135636

https://regulation.gov.ru/projects#npa=135636



Защищенная сеть передачи данных министерства образования Кировской 

области, построенная посредством шифровальных (криптографических) 

средств защиты информации на базе программного обеспечения ViPNet, 

обеспечивающая безопасное зашифрованное подключение её участников к 

федеральным и региональным информационным ресурсам, а также 

конфиденциальный документооборот между ними.

Защищенная сеть единой региональной 

информационной системы образования Кировской 
области (ЗС ЕРИСО КО)

Владелец министерство образования Кировской области

610019, г. Киров, ул. К. Либкнехта, д. 69

8(8332) 27-27-34 доб. 3400 (приемная)

8(8332) 27-27-34 доб. 3464 (Захарова Д.А.)

info@doko.kirov.ru

Оператор Кировское областное государственное автономное

учреждение «Центр оценки качества образования»

610017, г. Киров, ул. Спасская, д. 67

8(8332) 71-44-01, 71-44-03 (приемная)

8(8332) 71-44-56 (отдел информатизации

и информационной безопасности)

pto_coko@e-kirov.ru

mailto:info@doko.kirov.ru
mailto:pto_coko@e-kirov.ru


Цели функционирования

1. Осуществление защищенного функционирования информационных 

систем и информационных ресурсов министерства образования 

Кировской области и организаций отрасли образования, 

расположенных на территории Кировской области, в целях 

выполнения требований федерального законодательства.

3. Подключение к информационным ресурсам и системам 

министерства образования Кировской области, другим 

федеральным и региональным информационным ресурсам и 

системам.

2.  Передача конфиденциальной информации между участниками 

защищенной сети. 



Перечень информационных ресурсов, доступ к 

которым предоставляется посредством ЗС ЕРИСО КО

Наименование ресурса Оператор

Подсистемы сегмента государственных 

информационных систем РГИС ЕРИСО КО

Кировское областное государственное 

автономное учреждение «Центр оценки 

качества образования»

ФИС ФРДО Федеральное государственное бюджетное 

учреждение «Федеральный институт оценки 

качества образования»

ФИС ГИА и Приема Федеральное государственное бюджетное 

учреждение «Федеральный центр 

тестирования»

РГИС «Государственная итоговая аттестация» Кировское областное государственное 

автономное учреждение «Центр оценки 

качества образования»Электронный документооборот с 

использованием ПО «VipNet Деловая Почта»

ИС «Обращения граждан СЭД «ДЕЛО-АКО» Администрация Правительства Кировской 

области

Сегменты ИС «Региональный навигатор» 

системы ПФДО Кировской области

Кировское областное государственное 

образовательное бюджетное учреждение 

дополнительного образования «Дворец 

творчества – Мемориал»



Регламент защищенной сети единой региональной 

информационной системы образования Кировской 

области

Распоряжение министерства образования 

Кировской области от 20.12.2022 № 1498 

«Об утверждении регламента, типовых 

инструкций и руководств участников 

защищенной сети единой региональной 

информационной системы образования 

Кировской области».

!
Определяет принципы и порядок 

обеспечения защиты информации при 

подключении и взаимодействии

в ЗС ЕИОС КО.

Отправлен всем участникам ЗС ЕРИСО КО 

посредством ПК «ViPNet Деловая почта» 

06.03.2023



Участники ЗС ЕРИСО КО

Отделы министерства образования Кировской области

КОГАУ «Центр оценки качества образования»

КОГОАУ ДПО «Институт развития образования 

Кировской области»

Органы местного самоуправления, осуществляющие 

управление в сфере образования, а также 

подведомственные им организации

Образовательные организации, а также организации, 

имеющие лицензии на осуществление образовательной 

деятельности

1.

2.

3.

4.

5.



Подключение к ЗС ЕРИСО КО

Для подключения к ЗС ЕРИСО КО 

участник должен выполнить следующие 

шаги:

1. Выполнить требования 

информационной безопасности.

2. Подать заявку на подключение с 

приложением необходимых 

документов.

3. Получить от Оператора ЗС ЕРИСО КО 

ключевую информацию,  а также 

информацию, необходимую для 

инициализации подключения.

4. Инициализировать СКЗИ, проверить 

подключение к защищаемым ресурсам 

ЗС ЕРИСО КО.

5. Ввести в эксплуатацию АРМ.



В рамках проведения контроля участникам                          
ЗС ЕРИСО КО необходимо выполнить следующие шаги:

1. Оценить соответствие реализуемых мероприятий требованиям

действующего Регламента защищенной сети.

2. Провести корректирующие действия по результатам оценки.

3. Предоставить справку о проведенном контроле (приложение № 9

к Регламенту), протокол оценки соответствия (приложение № 4

к Регламенту) в 2 экземплярах в бумажном виде в министерство

образования Кировской области, актуализированный технический

паспорт в копии (приложение № 7 к Регламенту), акт о вводе в

эксплуатацию (приложение № 8 к Регламенту).

В 2023 году прохождение контроля будет организовываться до 01.06.2023.

При наличии изменений в составе участников, в данных технического 

паспорта автоматизированного рабочего места, в содержании локальных 

актов, устанавливающих режим работы в помещении и организацию 

защищенного АРМ, в других параметрах и составе подключения, необходимо 

также направить соответствующую отчетную документацию для актуализации 

подключения участника!



Таблица-помощник при заполнении версий СЗИ                      
в протоколах и технических паспортах по регламенту



СПАСИБО 
ЗА ВНИМАНИЕ!

12

Захарова Дарья Алексеевна, 

консультант отдела реализации 

государственных программ, 

информационных технологий 

министерства образования 

Кировской области

тел. 8 (8332) 27-27-34, доб. 34-64

zakharova.da@ako.kirov.ru


