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Методика проведения самообследования (аудита) процессов 

обработки персональных данных образовательной организации

«Технические меры и криптография»

Пункты 3.6.16-3.6.17

Доступ в Интернет и электронная почта.

Корпоративная электронная почта.

Шаблоны локальных актов:

Правила безопасной работы в сети «Интернет»                 

и с входящей электронной корреспонденцией.

Положение по работе с корпоративной электронной 

почтой.

!



Вопросы безопасной работы в сети «Интернет»

Запрещено!

 Осуществлять выход в сеть «Интернет» при отсутствии (либо отключении)  

установленного антивирусного средства защиты информации.

 Использовать ресурсы сети «Интернет»  в целях, не связанных с 

исполнением служебных (должностных) обязанностей.

Загружать и запускать файлы и программное обеспечение из сети 

«Интернет», переходить по ссылкам из неофициальных источников.

 Сохранять пароли на доступ к информационным ресурсам в сети 

«Интернет» в кэше интернет-браузера.

Рекомендуется!

 Использовать при работе в сети «Интернет» отечественные браузеры 

«Yandex.Браузер» или «Спутник».

 Использовать отечественные поисковые системы (Яндекс, Майл, 

Спутник).



Корпоративная почта

это адрес электронной почты, который содержит имя домена вашей 

организации. Пример: name@school201.ru/

Правила работы с электронной почтой:

Запрещается использовать рабочий электронный адрес в личных целях или 

для пересылки личных сообщений, для подписки на рассылки и другие 

сервисы сети «Интернет», а также при регистрации на любых сайтах сети 

«Интернет», если это прямо не связано с должностными обязанностями.

Для создания почтовых ящиков в служебных целях использовать только 

отечественные почтовые серверы mail.ru, yandex.ru, rambler.ru.

Не допускается передача по сети «Интернет» информации об учетных 

записях (имена пользователей, пароли) и другой конфиденциальной 

информации (ограниченного распространения).

Запрещается работа со служебной электронной почтой как на служебных, так 

и на личных мобильных устройствах и персональных компьютерах, 

подключенных к общедоступным точкам доступа к сети «Интернет».

mailto:name@school201.ru/


При работе с корпоративной почтой

Запрещается переходить по ссылкам и открывать файлы

в сообщениях, содержащих текст рекламного характера

или информацию, файлы или ссылки, не имеющие отношения к 

служебной деятельности, ранее обсуждаемой теме и не 

затребованные у отправителя. 

Признаки спам-рассылки:

1. Тема

2. Отправитель письма

3. Оформление

скачущие буквы, небуквенные

символы, замена русских букв

на английские.

публичные провайдеры вроде Gmail, 

Yandex или Hotmail, подозрительное 

доменное имени вроде qwrtuipad.xyz.

сообщение с коммерческим

предложением и призывом звонить

по телефону или перейти по ссылке.



Официальные электронные адреса

Наименование Официальный адрес 

электронной почты 

(общий)

Контактная 

информация

Министерство образования 

Кировской области

infor@doko.kirov.ru

unik_doko@mail.ru

https://43edu.ru/contacts/

Управление Роскомнадзора

по Кировской области

rsockanc43@rkn.gov.ru https://43.rkn.gov.ru/abou

t/p33242/

Федеральная служба 

безопасности (ФСБ России)

fsb@fsb.ru http://www.fsb.ru/fsb/sup

plement.htm

Управление Федеральной 

службы по техническому

и экспортному контролю

по Приволжскому 

федеральному округу

pfo@fstec.ru,

fstec@mts-nn.ru

https://fstec.ru/territorialn

ye-organy/privolzhskij-

federalnyj-okrug



Фильтрация входящих сообщений электронной 

почты

Письмом министерства образования Кировской области от 

31.05.2021 № 2942-42-08-07 направлена инструкция по установке 

правил фильтрации входящих электронных сообщений электронной 

почты.

Список доменов, с которых поступает 

наибольшее количество писем, 

содержащих вредоносные объекты:

@mailfence.соm;

@protonmail.соm; 

@mailbox.org;

@mail.bg;

@mail.uk; 

@all.bg;

@scryptmail.com



Методические рекомендациями

для общеобразовательных организаций по вопросам 

обработки персональных данных

разработаны при поддержке Министерства цифрового

развития, связи и массовых коммуникаций Российской

Федерации, Министерства просвещения Российской

Федерации, Федеральной службы по надзору в сфере

связи, информационных технологий и массовых

коммуникации.



План прохождения обучения специалистов, 

имеющих обязанности по защите информации
на 2021-2023 годы



СПАСИБО 
ЗА ВНИМАНИЕ!
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Захарова Дарья Алексеевна, 

консультант отдела реализации 

государственных программ, 

информационных технологий 

министерства образования 

Кировской области

тел. 8 (8332) 27-27-34, доб. 34-64

zakharova.da@ako.kirov.ru


