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Законодательство в области информационной 
безопасности и защиты персональных данных

Конституция Российской Федерации

Трудовой кодекс Российской Федерации

Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»

Федеральный Закон от 27 июля 2006 г. № 149-ФЗ «Об информации,
информационных технологиях и о защите информации»

Постановление Правительства РФ от 15.09.2008 № 687 «Об утверждении
Положения об особенностях обработки персональных данных, осуществляемой
без использования средств автоматизации»

Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении
требований к защите персональных данных при их обработке в
информационных системах персональных данных»

Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и
содержания организационных и технических мер по обеспечению безопасности
персональных данных при их обработке в информационных системах
персональных данных»
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Доктрина информационной безопасности Российской Федерации (утв. Указом
Президента РФ от 5 декабря 2016 г. № 646)

Приказ ФСТЭК России от 18.02.2013 № 17 «Об утверждении Требований о защите
информации, не составляющей государственную тайну, содержащейся
в государственных информационных системах»



Обязанности оператора
персональных данных

Оператор обязан принимать необходимые организационные и технические меры
для защиты персональных данных от неправомерного или случайного доступа к
ним, уничтожения, изменения, блокирования, копирования, распространения
персональных данных, а также от иных неправомерных действий

При получении персональных данных (в том числе от третьих лиц) оператор
персональных данных до начала обработки обязан получить у субъекта
персональных данных письменное разрешение на их обработку (за исключением
ряда случаев)

В случае изменения сведений об операторе персональных данных, оператор
обязан уведомить об изменениях Роскомнадзор в течение 10 рабочих дней с даты
возникновения таких изменений.

Оператор персональных данных обязан опубликовать или иным образом
обеспечить неограниченный доступ к документу, определяющему его политику в
отношении обработки персональных данных, к сведениям о реализуемых
требованиях к защите персональных данных

Оператор персональных данных до начала обработки персональных данных обязан
уведомить уполномоченный орган по защите прав субъектов персональных данных
(Роскомнадзор) о своем намерении осуществлять обработку персональных данных.
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Оператор обязан назначить лицо, ответственное за организацию обработки
персональных данных



Сведения в реестре операторов 
персональных данных
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Нарушения, выявленные при проведении 
обследования состояния информационной 

безопасности в организациях, подведомственных 
министерству образования Кировской области 

Отсутствие необходимых организационно-распорядительных
документов

Отсутствие записей в журналах средств криптографической
защиты информации, учета машинных носителей

Некорректная настройка имеющихся средств защиты
информации

Недостаточность принятых организационных и технических мер
по обеспечению безопасности персональных данных при их
обработке
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Неактуальность имеющихся организационно-распорядительных
документов



Государственные регуляторы 
в области защиты информации
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Федеральная служба по 

техническому и 

экспортному контролю 

(ФСТЭК России)

Федеральная служба 

безопасности (ФСБ России)

Федеральная служба по 

надзору в сфере связи, 

информационных технологий 

и массовых коммуникаций 

(Роскомнадзор)

Устанавливает методы и 

способы защиты информации 

в информационных системах 

некриптографическими

методами

Контроль и надзор 

за соответствием обработки 

ПДн требованиям 

законодательства

Устанавливает методы и 

способы защиты информации в 

информационных системах 

криптографическими 

методами



Административная ответственность за нарушения 
требований законодательства

Пункт ст.13.11 КоАП Требование Наказание

1 Обработка ПДн в случаях, не предусмотренных 
законодательством РФ, либо обработка ПДн, 
несовместимая с целями сбора ПДн

Ст. 6, 152-ФЗ Предупреждение или штраф:
- Граждане: 1-3 т.р.
- Долж.лица: 5-10 т.р.
- Юр.лица: 30-50 т.р.

2 Обработка ПДн без согласия в письменной 
форме или с нарушением письменной формы 
согласия

Ст. 9, 152-ФЗ Штраф
- Граждане: 3-5 т.р.
- Долж.лица: 10-20 т.р.
- Юр.лица: 15-75 т.р.

3 Неопубликование политики обработки ПДн Ст. 18.1, 152-
ФЗ

Предупреждение или штраф:
- Граждане: 0,7-1,5 т.р.
- Долж.лица: 3-6 т.р.
- ИП: 5-10 т.р.
- Юр.лица: 15-30 т.р.

4 Непредоставление субъекту ПДн информации 
об  обработке его ПДн

Ст. 14, Ст. 20,   
152-ФЗ

Предупреждение или штраф:
- Граждане: 1-2 т.р.
- Долж.лица: 4-6 т.р.
- ИП: 10-15 т.р.
- Юр.лица: 10-40 т.р.

5 Невыполнение требования субъекта ПДн, его 
представителя либо Роскомнадзора об 
уточнении ПДн, их блокировании или 
уничтожении

Ст. 21, 152-ФЗ Предупреждение или штраф:
- Граждане: 1-2 т.р.
- Долж.лица: 4-10 т.р.
- ИП: 10-20 т.р.
- Юр.лица: 25-45 т.р.

6 Необеспечение сохранности ПДн на 
материальных носителях

ПП РФ № 687 Штраф:
- Граждане: 0,7-2 т.р.
- Долж.лица: 4-10 т.р.
- ИП: 10-20 т.р.
- Юр.лица: 25-50 т.р.
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Административная ответственность за нарушения
требований законодательства

Пункт ст.13.11 КоАП Требование Наказание

7 Невыполнение государственным или 
муниципальным органом обязанности по 
обезличиванию ПДн

ПП РФ № 211 Предупреждение или 
штраф:
- Долж.лица:3-6 т.р.

8 Невыполнение оператором при сборе персональных 
данных обязанности по обеспечению по обеспечению 
записи, систематизации, накопления, хранения, 
уточнения (обновления, изменения) или извлечения 
персональных данных граждан Российской 
Федерации    с использованием баз данных, 
находящихся на территории Российской Федерации

Ст. 18, 152-ФЗ Штраф:
- Граждане: 35-50 т.р.
- Долж.лица: 100-200 т.р.
- Юр.лица: 1-6 млн.р.

9 Повторное совершение административного 
правонарушения, предусмотренного частью 8 ст. 
13.11 КоАП

Штраф:
- Граждане: 50-100 т.р.
- Долж.лица: 500-800 т.р.
- Юр.лица: 6-18 млн.р.
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Ст. 
КоАП

Содержание Требование Наказание

13.12 Нарушения правил защиты информации 149-ФЗ,
152-ФЗ,
63-ФЗ

Штраф:
-Граждане: 0,5-2,5 т.р.
-Долж.лица:1-4 т.р.
- Юр.лица: 10-30 т.р.

13.13 Незаконная деятельность в области защиты 
информации

99-ФЗ Штраф
-Граждане: 0,5-1 т.р.
-Долж.лица: 2-3 т.р.
- Юр.лица: 10-20 т.р.

13.14 Разглашение информации ограниченного доступа Штраф:
- Граждане: 0,5-1 т.р.
- Долж.лица: 4-5 т.р.



Уголовная ответственность за нарушения
требований законодательства

Пункт ст. 272 УК РФ Наказание

1 Неправомерный доступ к охраняемой 
информации, если это повлекло уничтожение, 
блокирование, модификацию, либо 
копирование информации

штраф до 200 т.р. или
доход лица за 18 месяцев или
2 года исправительных работ

2 Крупный ущерб или корыстный интерес Штраф 100-300 т.р. или доход лица за 1-2 года  
или 1-2 года исправительных работ или
ограничение свободы до 4 лет

3 Сговор или использование служебного 
положения

Штраф до 500 т.р.
Доход лица до 3 лет и лишение права занимать 
должность до 3 лет 
Ограничение свободы до 4 лет
Принудительные работы  до 5 лет
Лишение свободы до 5 лет

4 Тяжкие последствия Лишение свободы до 7 лет
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Пункт ст. 273 УК РФ Наказание

1 Создание и распространение вредоносных 
программ

Ограничение свободы до 4 лет
Принудительные работы до 4 лет
Лишение свободы до 4 лет и штраф до 200 т.р. 
или в размере дохода за 18 месяцев

2 Крупный ущерб или корыстный интерес Ограничение свободы до 4 лет
Принудительные работы до 5 лет и Лишение 
права занимать должность до 3 лет 
Лишение свободы до 5 лет с штрафом 
100-200 т.р. или в размере дохода за 2-3 года и 
лишение права занимать должности до 3 лет

3 Тяжкие последствия Лишение свободы до 7 лет



Уголовная ответственность за нарушения
требований законодательства

Пункт ст. 274 УК РФ Наказание

1 Нарушение правил эксплуатации средств обработки 

охраняемой компьютерной информации

Штраф до 500 т.р.  

или в размере дохода до 18 месяцев

Исправительные работы  6-12 месяцев

Ограничение свободы до 2 лет

Принудительные работы до 2 лет

Лишение свободы до 2 лет

2 Тяжкие последствия или создана угроза их 

наступления

Принудительные работы до 5 лет

Лишение свободы до 5 лет
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Пункт ст. 146.2. УК РФ Наказание

1 Незаконное использование объектов авторского 

права в крупном размере (от 100тр)

штраф до 200 т.р. или

доход лица за 18 месяцев или

480 часов обязательных работ или

2 года исправительных работ или

2 года принудительных работ или

2 года лишение свободы

2 То же самое если:

- Сговор

- Особо крупный размер (более 1 млн рублей)

- С использованием служебного положения

Принудительные работы до 5 лет

Лишение свободы до 6 лет и штраф

до 500 т.р. или доход за период до 3 лет



Курс семинаров по обеспечению безопасности 
персональных данных (записи, материалы)
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Спасибо за внимание!

Евсеева Оксана Георгиевна, 

консультант по технической защите информации 

отдела реализации государственных программ, 

информационных технологий министерства 

образования Кировской области

тел. 8 (8332) 27-27-34, доб. 34-64

o.evseeva@ako.kirov.ru


