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ИНСТРУКЦИЯ
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ответственного за информационную безопасность

1. Общие положения
1.1. [bookmark: YANDEX_18]Настоящая должностная инструкция определяет права, обязанности и ответственность лица, ответственного за информационную безопасность в МОУ «».
1.2. Ответственный за информационную безопасность назначается приказом по предприятию. 
1.3. Ответственный за информационную безопасность в своей деятельности руководствуется законодательством Российской Федерации, нормативными и правовыми актами по вопросам информационной безопасности, внутренними локальными актами по вопросам безопасного функционирования и эксплуатации информационных систем (ИС) предприятия.

2. Обязанности 
Ответственный за информационную безопасность обязан:
2.1. Выполнять все требования, предъявляемые к лицам, допущенным к эксплуатации и работе в ИС.
2.2. Осуществлять информационное сопровождение и консультирование пользователей системы по вопросам информационной безопасности и защиты информации.
2.3. Контролировать обеспечение доступности необходимых инструкций, содержащих вопросы информационной безопасности, для сотрудников, имеющих доступ к ИС.
2.4. Обеспечивать актуальность и адекватность внутренних локальных актов (инструкций, правил и др.) по вопросам безопасного функционирования и эксплуатации ИС.
2.5. Осуществлять вводный, плановый периодический и внеплановый инструктажи сотрудников по вопросам обеспечения информационной безопасности и защиты информации.
2.6. Контролировать качество и своевременность выполнения сотрудниками установленных требований по обеспечению безопасности персональных данных в ИС.
2.7. Обеспечивать эксплуатацию средств защиты информации в ИС в соответствии с их назначением.
2.8. Обеспечивать администрирование и работоспособность средств защиты информации ИС, проводить периодическую проверку политик (правил) их работы.
2.9. Обеспечивать ведение и хранение технических паспортов ИС, своевременное заполнение и внесение изменений в них.
2.10. Обеспечивать сохранность документации на средства защиты информации, средств инсталляции средств защиты (CD, ключевая и регистрационная информация и др.), резервных копий средств защиты информации.
2.11. Осуществлять резервное копирование информации и восстановление работоспособности средств защиты информации и персональных данных.
2.12. Обеспечивать надежное хранение и конфиденциальность резервных копий.
2.13. Вести выдачу и учет съемных машинных носителей информации, а также инициировать уничтожение съемных носителей информации, пришедших в негодность. 
2.14. Контролировать снятие жестких дисков с оборудования ИС и обеспечивать их надежное хранение на время ремонта оборудования ИС.
2.15. Контролировать соблюдение правил допуска сотрудников непосредственно к эксплуатации ИС, в том числе средств защиты информации.
2.16. Вырабатывать рекомендации по назначению и смене паролей (далее Политика парольной защиты) доступа в ИС.
2.17. Осуществлять назначение и смену паролей в соответствии с утверждённой Политикой парольной защиты, а также выполнять периодический контроль за ее соблюдением сотрудниками, производить внеплановую смену паролей в случае их компрометации.
2.18.  Осуществлять своевременное создание, удаление и изменение учетных записей пользователей и правил разграничения доступа в средствах защиты информации в соответствии с установленным допуском сотрудников к ним.
2.19. Своевременно информировать лицо, ответственное за эксплуатацию ИС об инцидентах информационной безопасности, в том числе о необходимости инициировать отключение пользователей и отдельных элементов от ИС до момента устранения последствий инцидента.
2.20. Принимать участие в организации и проведении расследований по фактам нарушений в области защиты информации и информационной безопасности и разработке предложений по устранению недостатков и предупреждению подобного рода нарушений.

3. Права
Ответственный за информационную безопасность имеет право:
3.1. [bookmark: YANDEX_70]Требовать от всех сотрудников и пользователей, допущенных непосредственно к эксплуатации ИС, в том числе средств защиты информации, выполнения установленной технологии защиты информации на ИС.
3.2. Требовать прекращения обработки информации на ИС (полного или для конкретного пользователя) в случае нарушения установленного порядка работы и эксплуатации рабочего места.
3.3. Блокировать или ограничивать использование неучтенных съемных носителей информации.
3.4. Участвовать в разработке мероприятий по совершенствованию системы защиты информации.
3.5. Участвовать в мероприятиях по осуществлению планового периодического и внепланового контроля защиты информации на ИС. 
3.6. Инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения защиты информации, несанкционированного доступа, утраты, модификации, порчи защищаемой информации на ИС и компонентов средств защиты информации автоматизированных рабочих мест.
3.7. Участвовать в расследовании возникающих инцидентов безопасности в составе комиссии, которая обязана установить, имела ли место утечка сведений, и обстоятельства ей сопутствующие, установить лиц, виновных в нарушении предписанных мероприятий по защите информации, установить причины и условия, способствовавшие нарушению, и выработать рекомендации по их устранению. 

4. Ответственность
4.1. Ответственный за информационную безопасность несет персональную ответственность за качество проводимых им работ по контролю действий сотрудников в рамках обеспечения информационной безопасности, состояние и поддержание установленного уровня защищенности информации, корректности эксплуатации и функционирования средств защиты информации на ИС.
4.2. Ответственный за информационную безопасность несет персональную ответственность по действующему законодательству за разглашение конфиденциальной информации, ставшей известной ему по роду работы.
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